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1 [bookmark: _Toc512589026]ОБЩИЕ СВЕДЕНИЯ
Настоящее техническое задание (далее по тексту – ТЗ) определяет основные требования к создаваемой информационной системе «Донские архивы» Государственного архива Ростовской области (далее Система). 
1.1 [bookmark: _Toc512589027]Полное наименование системы и ее условное обозначение
[bookmark: _3znysh7]Полное наименование системы: «Информационная система «Донские архивы».
Условное обозначение системы - Система.
В тексте настоящего ТЗ при упоминании Государственного казенного учреждения Ростовской области «Государственный архив Ростовской области» также возможно употребление термина «Заказчик»
1.2 [bookmark: _Toc512589028]Сведения о Заказчике
Полное наименование: Государственное казенное учреждение Ростовской области «Государственный архив Ростовской области»
Краткое наименование: ГКУ РО «ГАРО»
Адрес фактический: 344006, г. Ростов-на-Дону, пр. Ворошиловский, д. 28
Телефон/факс: +7 (863)240-48-92 
1.3 [bookmark: _Toc512589029]Плановые сроки начала и окончания работы по развитию системы
Плановый срок начала работ по созданию Системы – дата, заключения договора на выполнение работ с Исполнителем.
Плановый срок окончания работ по созданию системы определяется договором на выполнение работ с Исполнителем, при этом общая продолжительность выполнения работ по созданию информационной системы «Донские архивы» не должна превышать 120 (сто двадцать) календарных дней.
1.4 [bookmark: _Toc512589030]Порядок оформления и представления Заказчику результатов оказания услуг
Порядок оформления и предъявления Заказчику результатов оказания услуг по созданию Системы должен соответствовать требованиям ГОСТ 34.201-89«Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначения документов при создании автоматизированных систем», ГОСТ 34.003-90«Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения». Запуск Системы должен сопровождаться оформлением и передачей Заказчику следующих документов:
1. ведомость эксплуатационных документов;
2. технические характеристики рекомендуемого аппаратного комплекса для эксплуатации разработанной Исполнителем Системы;
3. технологическая инструкция;
4. руководство пользователя;
5. руководство администратора;

2 [bookmark: _Toc512589031]НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ СИСТЕМЫ
2.1 [bookmark: _Toc512589032]Назначение Системы
Система должна обеспечить совершенствование современных форм информационного обслуживания пользователей Государственного казенного учреждения Ростовской области «Государственный архив Ростовской области» и его филиалов, позволяющих повысить оперативность и качество информационного обслуживания, расширить спектр архивных услуг, состав и географию пользовательской аудитории, обеспечить дистанционное предоставление архивных услуг через информационно-телекоммуникационную сеть «Интернет», в том числе на платной основе.
Назначением Системы является консолидация имеющихся информационных ресурсов за счет:
1. Предоставления на портале единой базы данных документов на уровне фонд-опись-дело.
2. Возможности подачи электронных запросов в ГКУРО «ГАРО» и его филиалы (архивы - участники Системы) и получения результата в виде оцифрованных документов.
3. Возможности получения полной информации об архивных учреждениях Ростовской области.

Пользователем Системы может быть любой гражданин РФ или иностранный гражданин, если иное не предусмотрено действующим законодательством.
2.2 [bookmark: _Toc512589033]Цели создания Системы
	Перед системой поставлены следующие цели:
- обеспечение сохранности документов Ростовской области за счет создания фонда пользования на электронных носителях;
- объединение информации имеющихся в государственном архиве и его филиалах программных комплексов, необходимых для исполнения запросов юридических и физических лиц и обслуживания пользователей в читальном зале государственного архива;  
- сокращение сроков исполнения запросов юридических и физических лиц за счет создания и использования автоматизированного научно-справочного аппарата к архивным документам;  
- обеспечение доступа юридических и физических лиц к услугам, оказываемым государственным архивом и его филиалами через Единый портал государственных услуг (далее - ЕПГУ) и многофункциональные центры (далее - МФЦ) в режиме «одного окна»;  
- повышение доступности архивной информации для юридических и физических лиц посредством размещения автоматизированного научно-справочного аппарата и электронных копий архивных документов в сети Интернет;  
-  мониторинг информационных потребностей пользователей, обеспечение информационных мероприятий, проводимых государственным архивом;
-  повышение эффективности и улучшение условий труда специалистов архивных подразделений;
- создание положительного имиджа ГКУ РО «ГАРО» и его филиалов.

Для достижения поставленных целей необходимо решить следующие основные задачи:
1. Консолидировать в единой Системе БД ПК «Архивный фонд»Госархива Ростовской области (г. Ростов-на-Дону), его Новочеркасского и Таганрогского филиалов.
2. Разработать информационную систему «Донские архивы», предоставляющую пользовательский интерфейс для клиентов Заказчика к Системе, а также предоставляющий открытую справочную и ознакомительную информацию о Системе и различных мероприятиях.
3. Разработать сервис доступа к данным ПК «Архивный фонд», который будет использовать информационную систему «Донские архивы».
4. Обеспечить безопасный контролируемый доступ пользователей из сети Интернет с полноценным контролем трафика, разграничением доступа и предоставления встроенных средств сетевой защиты.
5. Обеспечить интеграцию с БД ПК «Архивный фонд» 5-ой версии.
6. Обеспечить предоставление одновременного доступа к оцифрованным архивным документам и НСА неограниченному числу удаленных пользователей.
7. Обеспечить оказание гражданам государственных услуг в электронном виде через ЕПГУ и МФЦ.  
8. Обеспечить интеграцию с системой межведомственного электронного взаимодействия для приема и обработки запросов от граждан и юридических лиц.
9. Выполнить тестирование Системы. 
10. Подготовить пользовательскую документацию.
11. Выполнить семинарное обучение специалистов ГКУ РО «ГАРО» и его филиалов, участвующих в функционировании Системы (администраторов, прикладных программистов, пользователей).

3 [bookmark: _Toc512589034]ХАРАКТЕРИСТИКА ОБЪЕКТА АВТОМАТИЗАЦИИ
3.1 [bookmark: _Toc512589035]Краткие сведения об объекте автоматизации

[bookmark: _26in1rg]Предметом деятельности ГКУ РО «ГАРО» является оказание услуг и выполнение работ по обеспечению сохранности, учету, комплектованию и использованию документов Архивного фонда Российской Федерации и других архивных документов в целях обеспечения реализации полномочий органов государственной власти Ростовской области, предусмотренных п.3 части 2 статьи 26.3 Федерального закона от 06.10.1999 № 184-ФЗ «Об общих принципах организации законодательных (представительных) и исполнительных органов государственной власти субъектов Российской Федерации» в сфере архивного дела. ГКУ РО «ГАРО» является некоммерческой организацией.
[bookmark: _Toc512589036]Объектом автоматизации является деятельность сотрудников ГКУ РО «ГАРО» и его филиалов при организации работы удаленных пользователей с документами Архивного фонда Российской Федерации, не содержащими сведения, составляющие государственную тайну, и справочно-поисковыми средствами к ним, сокращение затрат на оформление и контроль исполнения заказов на архивные услуги, обеспечение возможности поиска и доступа к архивной информации с использованием объединенного научно-справочного аппарата ГКУ РО «ГАРО» и его филиалов, поддержка дистанционной формы заказа и оплаты архивной услуги пользователями в реальном времени без необходимости личного посещения архива.
[bookmark: _Toc512589037]В ГКУ РО «ГАРО» и его филиалах эксплуатируется программный комплекс «Архивный фонд» (версия 5.0.х) по учету документов Архивного фонда Российской Федерации.
[bookmark: _Toc512589038]В ГКУ РО «ГАРО» в дополнение к программному комплексу «Архивный фонд» ведутся также собственные автоматизированные системы использования документов Архивного фонда Российской Федерации, отражающие специфику документных массивов архива, предназначенные в основном для обслуживания читальных залов и содержащие различные разнородные тематические информационные ресурсы (информационно-справочные системы, базы данных и электронные каталоги).

[bookmark: _Toc512589039]3.1.1. Перечень объектов автоматизации:
1. [bookmark: _Toc512589040]Государственное казенное учреждение Ростовской области «Государственный архив Ростовской области» (ГКУ РО «ГАРО»), расположенный по адресу: 344006, г. Ростов-на-Дону, пр. Ворошиловский 28;
2. [bookmark: _Toc512589041]Новочеркасский филиал государственного казенного учреждения Ростовской области «Государственный архив Ростовской области» »), расположенный по адресу: 346411, г. Новочеркасск, ул. Народная, 68/6;
3. Таганрогский филиал государственного казенного учреждения Ростовской области «Государственный архив Ростовской области»), расположенный по адресу: 347900, г. Таганрог, ул. Петровская, 72.

3.2 [bookmark: _Toc512589042]Особенности условий эксплуатации
Решение должно эксплуатироваться в круглосуточном режиме.
3.3 [bookmark: _Toc512589043]Задачи Исполнителя
Для создания системы Исполнитель должен выполнить следующие работы:
1. Разработать и согласовать технический проект с Заказчиком.
2. Разработать ПО системы согласно техническому проекту, включая инсталляцию поставляемых пакетов программного обеспечения.
3. Провести семинары для специалистов ГКУ РО «ГАРО» и его филиалов, участвующих в функционировании Системы (администраторов, прикладных программистов, пользователей).
4. Выполнить опытную эксплуатацию.
5. Устранить замечания по результатам опытной эксплуатации.
6. Выполнить приемо-сдаточные испытания на соответствие техническому заданию и техническому проекту.
7. Выполнить документирование системы.
8. Обеспечить гарантийное сопровождение Системы в течение 1 (одного) года со дня подписания сторонами акта сдачи-приемки выполненных работ.
Состав работ может быть уточнен на этапе выполнения работ по соглашению сторон без изменения их общей стоимости. 
3.4 [bookmark: _Toc512589044]Задачи Заказчика
Для создания системы Заказчик обеспечивает необходимые условия для выполнения Исполнителем указанных в п.3.3, настоящего ТЗ работ, включая:
1. создание рабочей группы проекта, принимающей решения по вопросам разработки, согласования, утверждения и принятия проектных решений;
2. согласование графика и условий выполнения работ;
3. предоставление Исполнителю серверного оборудования с предустановленным общесистемным программным обеспечением для разворачивания модулей серверной части системы; 
4. обеспечение доступа специалистов Исполнителя на объекты на время выполнения работ и гарантийного сопровождения;
5. предоставление необходимой технической и организационно-распорядительной информации;
6. обеспечение сетевой инфраструктуры;
7. обеспечение условий для инсталляции и проведения настроек программного обеспечения (соответствие техническим требованиям серверного оборудования, рабочих станций, каналов связи);
8. обеспечение доступа к каналам связи, ресурсам ЛВС объектов автоматизации;
9. обеспечение персонала для обучения и проведения работ по пуску системы в эксплуатацию;
10. приемку программного обеспечения и оказанных услуг.

4 [bookmark: _Toc512589045]ОБЩИЕ ТРЕБОВАНИЯ К СИСТЕМЕ
4.1 [bookmark: _Toc512589046]Требования к Системе в целом
Создаваемый программный продукт должен иметь многоуровневую архитектуру с возможностью горизонтального масштабирования отдельных подсистем. 
Для организации информационного обмена между компонентами должны использоваться специальные протоколы прикладного уровня, такие как: HTTP и его расширение HTTPS, SOAP, NetBios/SMB. Для организации информационного обмена между интеграционной системой и порталом должна использоваться архитектура REST, с использованием стандарта JSON.
4.2 [bookmark: _Toc512589047]Основные функции Системы
1. Предоставление информации о ГКУ РО «ГАРО» и его филиалах, а также других отраслевых учреждениях Ростовской области.
2. Прием электронных запросов в ГКУ РО «ГАРО» и его филиалы (архивы - участники Системы) и получение результатов в виде оцифрованных документов
3. Предоставление удаленного доступа к оцифрованным документам и НСА Заказчика
4. Предоставление инструментов поиска оцифрованных документов
4.3 [bookmark: _Toc512589048]Основные характеристики Системы
1. Разграничение прав доступа пользователей к элементам системы.
2. Интеграция системы с ПК «Архивный фонд» (версия 5.0.х) посредством интеграционной подсистемы.
3. Доступ к архивным данным посредством сети Интернет.
4. Гибкость и простота настройки, развитые возможности обслуживания и администрирования системы.

4.4 [bookmark: _Toc512589049]Требования к структуре и функционированию системы
4.4.1 [bookmark: _Toc512589050]Требования к характеристикам взаимосвязей системы со смежными системами
Система должна обеспечивать возможность взаимодействия с другими системами, предусмотренными характером решаемых задач и уставной деятельности ГКУ РО «ГАРО», и обеспечивать доступ к информации, хранящейся в базе данных, средствами межпрограммного интерфейса взаимодействия и с помощью подключаемых модулей, реализующих функции обмена данными.
4.4.2 [bookmark: _Toc512589051]Требования к режимам функционирования системы
Система предназначена для постоянной, ежедневной работы пользователей системы. Пользователи работают в диалоговом режиме в реальном масштабе времени (on-line).
Сервер решения должен работать в непрерывном круглосуточном режиме, кроме периодов проведения регламентных работ по копированию данных системы, по обновлению и поддержке работоспособности системы и базы данных, а также регламентных процедур по техническому обслуживанию оборудования, обновлению и сопровождению общесистемного программного обеспечения.
Конкретное содержание функций, исполняемых в режимах, описывается в эксплуатационной документации Исполнителя.
Периодичность и продолжительность работ по техническому обслуживанию оборудования и сопровождению общесистемного программного обеспечения определяется распорядком, установленным на объектах автоматизации Заказчика.
4.4.3 [bookmark: _Toc512589052]Требования по диагностированию системы
Система должна быть снабжена средствами диагностики работоспособности. В случае выявления проблем, сведения о них должны сообщаться администратору системы и помещаться в файл с протоколом сбоев и ошибок.
Диагностика работоспособности программного обеспечения, реализующего интерфейсы пользователей, должна осуществляться стандартными средствами операционных систем.
4.4.4 [bookmark: _Toc512589053]Перспективы развития, модернизации системы
[bookmark: _2bn6wsx]В системе должны быть предусмотрены возможности ее последующей модернизации в направлении расширения прикладных функций силами специалистов.
Модернизация системы может быть обусловлена необходимостью перехода к использованию новых версий общесистемного программного обеспечения, новой версии прикладного программного обеспечения, в соответствии с изменившимися или возросшими потребностями пользователей, а также в соответствии с появлением новых требований к функциональности системы.
Развитие системы может осуществляться по двум направлениям:
· пространственное масштабирование, т.е. подключение к системе новых архивных баз данных;
· функциональное масштабирование, т.е. постепенное наращивание функциональных возможностей, в том числе создание новых подсистем и элементов системы.
4.4.5 [bookmark: _Toc512589054]Требования к квалификации персонала
Весь персонал, участвующий в функционировании системы, условно может быть разделен на следующие группы:
· Администраторы системы – лица, выполняющие работы по обеспечению работоспособности системы.
· Прикладные программисты – лица, в сфере ответственности которых лежит расширение функционала системы.
С учетом выполняемой роли в системе к этим группам персонала предъявляются разные требования, без выполнения которых невозможно обеспечить надлежащее функционирование системы.
Квалификация пользователей должна удовлетворять требованиям, предъявляемым к пользователям современных программно-технических средств, не обладающих профессиональной подготовкой в области информационных технологий:
· умение правильно обращаться с компьютерами;
Администратор должен быть специалистом в области информационных технологий. К нему должны предъявляться следующие требования:
· знание структуры CMS, применяемой для портала.
Прикладной программист должен быть специалистом в области информационных технологий и иметь навыки программирования на прикладных языках программирования платформы системы. 
В целях обеспечения овладения пользователями и эксплуатационным персоналом навыками работы с системой перед вводом системы в эксплуатацию должно быть проведено их обучение в соответствии с выполняемыми функциями.
Исполнитель должен обеспечить специальную подготовку эксплуатационного персонала Заказчика по работе с системой.
Заказчик обеспечивает общую подготовку персонала, включающую в себя навыки работы со средствами вычислительной техники, общесистемным программным обеспечением и программным обеспечением общего назначения в объеме необходимых навыков пользователей и эксплуатационного персонала системы.
4.4.6 [bookmark: _Toc512589055]Показатели назначения
[bookmark: _Toc512589056]4.4.6.1  Степень приспособляемости системы к изменению процессов
Система должна сохранять работоспособность при увеличении количества пользователей в пределах, поддерживаемых аппаратно-программной средой.
[bookmark: _Toc512589057]4.4.6.2  Допустимые пределы модернизации и развития системы
Прикладное программное обеспечение системы в штатных режимах или в режиме обслуживания и настройки должно обеспечивать реализацию следующих операций по развитию и модернизации системы:
· разработка разделов и элементов разделов;
· дополнение состава существующих разделов;
· организация обмена данными с другими системами с использованием интерфейсов прикладного программирования
· установка новых версий программного обеспечения на согласованных условиях;
· наращивание системы дополнительными опциями.
Технические, интерфейсные и функциональные возможности модернизации и развития системы должны определяться технической политикой разработчиков, общесистемного программного обеспечения и программного обеспечения общего назначения, а также пределами модернизации телекоммуникационной среды решения.
4.4.7 [bookmark: _Toc512589058]Вероятностно-временные характеристики, при которых сохраняется целевое назначение системы
Целевое назначение Системы должно сохраняться на протяжении всего срока эксплуатации. Срок эксплуатации определяется сроком устойчивой работы аппаратных средств вычислительных комплексов, своевременным проведением работ по замене (обновлению) аппаратных средств, по сопровождению программного обеспечения системы и его модернизации. При условии постоянного выполнения этих работ целевое назначение системы должно сохраняться неограниченно долго. 
4.4.8 [bookmark: _Toc512589059]Требования к надежности
Система должна обладать надежностью, обеспечивающей круглосуточную работу пользователей и оперативное восстановление работоспособности при сбоях.
Надежность системы в целом определяется надежностью функционирования составляющих ее компонентов.
Для надежного функционирования системы технические и программные средства должны отвечать требованиям, изложенным в разделах «Программное обеспечение» и «Техническое обеспечение» настоящего ТЗ.
Используемые в проекте технические средства должны быть сертифицированы, общесистемное программное обеспечение и программное обеспечение общего назначения лицензировано, иметь гарантированный срок функционирования, соответствующий современным требованиям.
Должны быть предусмотрены организационно-технические мероприятия по защите и сохранению работоспособности системы от заражения компьютерными вирусами.
Помимо технического и программного обеспечения надежность системы определяется следующим:
· выбором отказоустойчивого оборудования и его структурным резервированием; 
· использованием источников бесперебойного питания;
· дублированием носителей информации;
· правильной установкой и эксплуатацией технических и программных средств;
· наличием подготовленного, квалифицированного персонала, обслуживающего систему;
· соблюдением организационных и организационно-технических мероприятий;
· своевременным и правильным выполнением регламентных работ.
Система в целом должна не терять работоспособность в случае возникновения сбоев, аварий и отказов, возникающих на клиентах.
Система должна обеспечивать восстановление работоспособности при появлении сбоев, аварий и отказов, возникающих на сервере и сетевом аппаратном обеспечении.
Система должна обеспечивать сохранность данных при сбоях в электропитании технических средств системы.
4.4.9 [bookmark: _Toc512589060]Требования к эргономике и технической эстетике
Система должна иметь русифицированный интерфейс на всех стадиях получения, обработки и ввода информации, позволяющий пользователю свободно ориентироваться в информационном наполнении и функциональном применении программных средств системы.
Программные средства системы должны быть разработаны с учетом современных требований по эргономике и технической эстетике. К числу таких относятся следующие требования:
· взаимодействие пользователей с системой посредством визуального графического интерфейса (GUI);
· интуитивно понятный интерфейс;
· цветовое решение интерфейса должно быть выдержано в спокойных тонах, не вызывающих утомление зрения;
· удобный доступ к основным функциям и операциям, выполняемым системой;
· группировка элементов управления или их аналогов в соответствии с функциями, задачами и технологией работы пользователей;
· однозначность в понимании элементов управления;
· сигнализация об ошибках или ошибочных действиях пользователей должна сопровождаться индикацией на экране и\или подсказкой о необходимых дальнейших действиях
Программное обеспечение должно содержать развитые средства помощи и подсказок по работе в виде встроенной справочной подсистемы, которая должна содержать исчерпывающую информацию о функциональных возможностях, заложенных в систему, и методах их использования на русском языке.
4.4.10 [bookmark: _Toc512589061]Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов системы
С целью поддержания работоспособности системы, необходимо производить периодическое обслуживание технических средств, на которых эксплуатируется программное обеспечение системы. Регламент технического обслуживания сервера полностью определяется действующими нормативами. Система не должна предъявлять дополнительных требований к техническому обслуживанию сервера решения.
Система должна иметь развитые средства администрирования и поддержки эксплуатации, включающие средства проверки работоспособности, целостности данных и восстановления их при сбоях. 
Для обеспечения целостности базы данных системы необходимо производить периодическое резервное копирование баз данных. Резервное копирование и восстановление должно производиться на сервере средствами операционной системы, СУБД или предоставляемым Исполнителем программным обеспечением. В случае использования ПО предоставляемого Исполнителем, дополнительные средства за данное программное обеспечение не должны взиматься в течение всего срока эксплуатации решения. Выполнение процедур копирования и восстановления данных должно обеспечиваться администратором системы.
Регламент обслуживания системы определяется дополнительными документами, которые готовятся Исполнителем и передаются Заказчику перед началом промышленной эксплуатации системы. 
Исполнитель несет полную ответственность за надежную работу прикладного программного обеспечения системы. 
Заказчик несет ответственность за надлежащую техническую эксплуатацию системы.
4.4.11 [bookmark: _Toc512589062]Требования к защите информации от несанкционированного доступа
Система должна обеспечивать разграничение и администрирование доступа к данным и функциям программного обеспечения в соответствии с полномочиями групп пользователей, установленных в системе. Администрирование доступа должны осуществлять ответственные работники, назначаемые в установленном порядке. Иные средства защиты при передаче информации по каналам связи и использования корпоративной сети должны быть предусмотрены в рамках создания и администрирования корпоративной сети.
Система информационной безопасности должна обеспечить решение следующих задач:
· целостность (предотвращение возможности несанкционированных изменений информации);
· конфиденциальность (разграничения прав доступа к информации);
· аутентичность (подтверждение авторства вносимой информации в систему).
Требования к защите информации в системе не должны противоречить требованиям законодательства Российской Федерации в сфере информационной безопасности:
· «Требования к межсетевым экранам» (ФСТЭК России, 2016) к межсетевым экранам типов «А» и «Б», «Профиль защиты межсетевых экранов типа «А» четвертого класса защиты» ИТ.МЭ.А4.ПЗ (ФСТЭК России, 2016), «Профиль защиты межсетевых экранов типа «Б» четвертого класса защиты» ИТ.МЭ.Б4.ПЗ (ФСТЭК России, 2016);
· «Требования к системам обнаружения вторжений» (ФСТЭК России, 2011), «Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты» ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012).

4.4.12 [bookmark: _Toc512589063]Требования по сохранности информации при авариях
В системе должны быть использованы средства и реализованы технические решения, обеспечивающие сохранность информации и восстановление функционирования системы без потери информации в аварийных ситуациях.
Сохранность информации на серверах решения должна обеспечиваться при следующих аварийных ситуациях:
· отказ комплекса программно-технических средств системы в результате сбоя или выхода из строя его технических средств;
· отказ комплекса программно-технических средств системы в результате сбоя его общесистемного программного обеспечения или программного обеспечения общего назначения;
· сбой или отказ комплекса программно-технических средств системы в результате ошибки в прикладном программном обеспечении системы;
· отказ комплекса программно-технических средств системы в результате ошибки в работе персонала системы.
В системе должна быть обеспечена сохранность (за счет хранения на энергонезависимых носителях) конфигурационной информации системы. 
В системе должны быть предусмотрены средства для резервного копирования всей централизованно сохраняемой и критической для функционирования системы информации. 
Должен быть разработан регламент и определены процедуры резервного копирования, восстановления данных и программного обеспечения с учетом категории данных и времени их актуальности.
4.4.13 [bookmark: _Toc512589064]Требования к защите от влияния внешних воздействий
В помещениях с размещенными техническими средствами, на которых функционирует серверная часть решения, должны обеспечиваться климатические условия, определяемые требованиями производителей используемых технических средств.
Специальные требования по защите от влияния внешних воздействий на серверную часть решения не предъявляются.
4.4.14 [bookmark: _Toc512589065]Требования к патентной чистоте
Компоненты системы должны быть свободны от возможности предъявления основанных на промышленной, интеллектуальной или другой собственности любых прав и притязаний третьих лиц.
Программные изделия (компоненты разрабатываемого решения), поставленные в ходе создания системы Исполнителем, должны обладать патентной чистотой на территории России.
Выполнение требований по обеспечению лицензионной чистоты общесистемного программного обеспечения и программного обеспечения общего назначения, используемого на рабочих станциях пользователей и сервере (серверах), обеспечивается Заказчиком.
Вопросы правообладания информацией (информационными ресурсами), формируемыми в связи с использованием системы, находятся в полной компетенции Заказчика и регулируются действующими нормативными положениями. 
Права на прикладное программное обеспечение системы, на архитектуру системы и модели данных принадлежат Заказчику.
4.4.15 [bookmark: _Toc512589066]Требования к стандартизации, унификации
Система должна быть реализована с применением многослойной архитектуры.
Для разработки пользовательских интерфейсов порталадолжен использоваться язык программирования PHP, язык разметки HTML, каскадные стилевые таблицы CSS, язык скриптов JavaScript и его популярные библиотеки.
Для разработки серверной части должна использоваться среда разработки VisualStudio, язык программирования С#.
Для работы с БД должен использоваться язык запросов SQL в рамках стандарта ANSI SQL-92.
В системе должны быть использованы унифицированные форматы представления данных и унифицированные электронные формы представления на экранах.
4.5 [bookmark: _Toc512589067]Требования к функционалу
4.5.1 [bookmark: _Toc512589068]Требования к основным функциям Системы
Система должна обеспечивать выполнение следующих основных функций:
•	Создание единой точки доступа к электронным информационным ресурсм ГКУ РО «ГАРО» и его Новочеркасского и Таганрогского филиалов (элементы объединенного НСА, архивные дела и документы в электронном виде);
[bookmark: _41mghml]•	Идентификация и авторизация пользователя (при необходимости, в том числе поддержка регистрации через ЕСИА,  заполнения анкет и соглашений);
•	Информирование о правилах и порядке работы с Системой, ее интерфейсных и функциональных элементах;
•	Поддержка поиска архивной информации (простой, расширенный, реквизитный (по всем архивам - участникам Системы или по отдельному) поиск по текстам аннотаций, описаний, заголовкам и другим элементам объединенного НСА и навигационный (по отдельному архиву) поиск и представление результирующей информации в различных видах и формах. 
•	Свободный и ограниченный доступ к архивным делам и документам в электронном виде, передаваемых архивом на централизованное размещение в Системе;
•	Формирование заказа на услуги через информационную систему комитета по управлению архивным делом Ростовской области АИС КУАДРО, эксплуатантом которой является ГКУ РО «ГАРО»;
•	Предоставление пользователю результатов оказанных услуг (через «Личный кабинет пользователя», по электронной почте, почтовой корреспонденцией, непосредственно в архиве); 
•	Обеспечение безопасного контролируемого доступа пользователей из сети Интернет с полноценным контролем трафика, разграничением доступа и предоставления встроенных средств сетевой защиты
•	Формирование отчетных и статистических данных по оказанным услугам.


Основными видами дистанционных архивных услуг пользователям в рамках функционирования Системы должны являться:
•	Предоставление доступа к интерфейсу, правилам работы и описанию функциональных действий, сервисам личного кабинета пользователя в Системе, общей описательной и контактной информации архива; 
•	Предоставление доступа к объединенному НСА ГКУ РО «ГАРО» и его филиалов;
•	Предоставление доступа на просмотр архивных дел, коллекций, тематических комплексов документов в электронном виде, включенных в состав информационных ресурсов Системы (в ознакомительном фрагментарном режиме, с ограниченным качеством визуализации, отсутствием возможности сохранения результатов поиска и просмотра, с отсутствием указанных ограничений);
•	Оформление заказов на изготовление копий архивных дел, документов и печатных изданий в электронном виде для размещения их в личном кабинете пользователя Системы или отправки материалов по оказанной услуге по почте - с учетом технологии и формата копирования (в зависимости от физического состояния и параметров носителя объекта копирования):
•	Предоставление доступа к информационным ресурсам баз данных, разработанных и пополняемых сотрудниками архива;
•	Подписка на новостные и специализированные рассылки по формированию и актуализации архивных информационных ресурсов Системы.

В Системе должны поддерживаться следующие виды доступа к электронным информационным ресурсам:
•	свободный (без регистрации в Системе, к объединенному НСА, фрагментам архивных дел и документов в электронном виде в ознакомительном режиме);
•	ограниченный (для пользователей, с регистрацией в Системе, к объединенному НСА, архивным делам и документам в электронном виде отдельного архива или всех архивов - участников информационной системы с ограниченными возможностями по качеству визуализации и возможностями сохранения результатов поиска (печать, сохранение, скачивание и пр.);
•	полный (с регистрацией в Системе, к объединенному НСА, архивным делам и документам в электронном виде отдельного архива или всех архивов - участников Системы c максимальным (определяемым технологией формирования данного контента) качеством визуализации и возможностью сохранения результатов поиска (печать, сохранение, скачивание и пр.), в течение заданного промежутка времени и/или с учетом объема сохраняемых данных и документов, и/или с определенного вида устройства для доступа к Системе).

При использовании в Системе архивных документов в электронном виде, во исполнение законодательства Российской Федерации, должна быть исключена возможность их несанкционированного использования. Права санкционированного пользования архивными документами в электронном виде определяются архивом, осуществляющим хранение оригиналов архивных документов. Технологическая реализация ограниченного доступа в Систему (защищенного веб-обозревателя архивных материалов) должна поддерживать возможность запрета несанкционированного использования архивных материалов в электронном виде путем нанесения на изображение «водяных знаков» с символикой ГКУ РО «ГАРО».
При этом должна обеспечиваться возможность доступа к вышеуказанным архивным документам с санкционированным полным доступом (с использованием Системы непосредственно в читальном зале госархива).

4.5.2 [bookmark: _Toc512589069]Требования к функциональным подсистемам
Функциональная структура Системы должна представлять собой обобщенный компонентный функциональный состав подсистем:
•	подсистема информационно-справочного обслуживания пользователей;
•	подсистема хранения;
•	подсистема интеллектуального поиска архивной информации;
•	подсистема индивидуального обслуживания пользователей Системы («Личный кабинет пользователя»);
•	подсистема формирования и обработки заказов на услуги;
•	подсистема ведения расчетов за услуги Системы (подсистема биллинга);
•	подсистема предоставления доступа к объединенному НСА, архивным делам и документам в электронном виде;
•	подсистема предоставления доступа к электронным копиям документов;
•	подсистема администрирования и управления контентом;
• 	подсистеме информационного взаимодействия Системы с внешними информационными системами
•	подсистема информационной безопасности.
•	подсистеме контроля доступа пользователей из сети Интернет
Указанный состав подсистем может быть уточнен на этапе технического проектирования  Системы.
4.5.2.1. Требования к подсистеме информационно-справочного обслуживания пользователей
Подсистема информационно-справочного обслуживания пользователей должна реализовать выполнение следующих функций:
•	предоставление полной и актуальной информации:
		об архиве - участнике Системы;
		о правилах оказания услуг в архиве - участнике Системы, в том числе: поиска архивных 	документов, формирования заказов на услуги, получения результатов оказания услуг, 	использования дополнительных сервисов Системы;
		о нормативно-правовой базе архива - участника Системы, в том числе: устав, 	регламенты и т.д.
		о методических разработках архива - участника Системы;
		о составе и содержании объединенного НСА Системы;
•	вызов контекстно-зависимой помощи по всей Системе.
4.5.2.2. Требования к подсистеме хранения
Подсистема хранения должна реализовать выполнение следующих функций:
•	хранение объединенного НСА, а также архивных дел и документов архива в электронном виде;
•	хранение протоколов работы пользователей и журналов доступа к информационным ресурсам Системы;
•	хранение словарей, классификаторов и рубрикаторов;
•	хранение связей между документами с целью их использования при предоставлении документов по запросам пользователей;
•	резервное копирование информации по регламенту и ее восстановление с резервных копий;
•	кэширование наиболее часто запрашиваемых данных и документов;
•	страховое копирование журналов транзакций.
4.5.2.3. Требования к подсистеме интеллектуального поиска архивной информации
Подсистема интеллектуального поиска архивной информации должна реализовать выполнение следующих функций:
•	обеспечение простого и расширенного многоаспектного поиска по содержанию элементов (аннотаций, описаний, заголовкам и другим элементам) и объединенному НСА Системы в целом, по НСА отдельного архива - участника Системы, по архивным фондам (путеводителям) и представление результатов в различных видах и формах;
•	обеспечение расширенного синтаксиса запросов, в том числе: поиск точной фразы, поиск по части слова, поиск описаний, содержащих обязательные слова и пр.;
•	реализация возможностей многократного использования сформированных ранее условий поиска (с учетом данных анкет пользователей и результатов подобных запросов);
•	отображение результатов поиска с учетом  выделения искомых слов и словосочетаний в найденных аннотациях и описаниях;
•	возможность подключения специализированных тематических словарей.
4.5.2.4. Требования к подсистеме индивидуального обслуживания пользователей Системы («Личный кабинет пользователя»)
Подсистема индивидуального обслуживания пользователей Системы («Личный кабинет пользователя») должна реализовать выполнение следующих функций:
•	ведение профиля пользователя (личные данные для обеспечения авторизации в Системе, идентификации платежей, рассылок и пр. действий);
•	формирование заказа на оказание архивных услуг;
•	поддержка интерфейсного элемента «Избранное» - поддержка специальных подборок, закладок, заметок, аннотаций для быстрого перехода и/или возврата к ним (при необходимости).
4.5.2.5. Требования к подсистеме автоматизация деятельности сотрудников архивов - участников Системы («Личный кабинет архива»)
Подсистема автоматизация деятельности сотрудников архивов - участников Системы («Личный кабинет архива») должна реализовать выполнение следующих функций:
•	ведение учетных данных об архиве (данные об учреждении, контактные лица, адреса для рассылки уведомлений, счетов, отчетности и пр. действий);
•	определение прав доступа пользователей Системы к использованию архивных дел и документов в электронном виде, в том числе принятых от собственников или их владельцев согласно условиям их передачи на хранение, исключение возможности несанкционированного использования (сохранения и копирования) архивных дел и документов в электронном виде; 
•	формирование статистических и отчетных данных об использовании НСА, архивных дел и документов в электронном виде средствами Системы;
•	оказание архивных услуг, включая получение и регистрацию запроса в АИС КУАДРО,эксплуатантом которой является ГКУ РО «ГАРО»;
•	формирование тематических комплексов документов для использования средствами Системы;
•	определение стоимости, видов и параметров доступа к информационным ресурсам архива при оказании платных услуг средствами Системы.
4.5.2.6. Требования к подсистеме автоматизация деятельности сотрудников оператора Системы («Личный кабинет оператора Системы»)
Подсистема автоматизация деятельности сотрудников оператора Системы («Личный кабинет оператора Системы») должна реализовать выполнение следующих функций:
•	организация и учет информационного взаимодействия Системы с архивами в части формирования объединенного НСА;
•	создание и настройка учетных записей архива, регистрация пользователей и настройка прав доступа;
•	организация взаимодействия Системы с электронными системами приема платежей;
•	формирование отчетов и графиков по количеству загруженных объектов в систему, а также возможность самостоятельного выбора параметров для формирования отчетов;
•	подготовка отчетной и статистической информации по эксплуатации Системы и учету оказанных архивных услуг;
•	настройка пользовательского интерфейса, с помощью встроенного дизайнера экранных форм.
4.5.2.7. Требования к подсистеме формирования и обработки заказов на услуги
Необходимо обеспечить предоставление архивных услуг на Портале через АИС КУАД РО и ЕПГУ в автоматическом режиме, а также возможность подать электронные запросы в любые архивы - участники Системы, как безвозмездно, так и на платной основе.
4.5.2.8. Требования к подсистеме ведения расчетов за услуги Системы (подсистема биллинга)
Подсистема ведения расчетов за услуги Системы (подсистема биллинга)  должна реализовать выполнение следующих функций:
•	ведение нормативно-справочной информации для расчетов за услуги (единый прейскурант - абонентская и/или повременная система оплаты, оплата по объему принятой информации, тарификация по запросу);
•	обеспечение начислений, расчет стоимости услуг и формирование счетов для оплаты с учетом действующих тарифов;
•	инициация событий для электронных систем приема платежей;
•	обработка событий подтверждения оплаты, инициация исполнения заказа;
•	учет  и обработка поступивших платежей;
•	сбор и хранение данных об использовании сервисов предоставления услуг;
•	учет объема и номенклатуры предоставленных услуг (с обеспечением аналитического и синтетического учета для каждого архива);
•	формирование сводной статистической отчетности по оказанным услугам и произведенной по ним оплате.
4.5.2.9. Требования к подсистеме предоставления доступа к объединенному НСА, архивным делам и документам в электронном виде
Подсистема предоставления доступа к объединенному НСА, архивным делам и документам в электронном виде должна реализовать выполнение следующих функций:
•	поддержка различных уровней доступа (свободный, ограниченный, полный)  пользователей к сервисам Системы по работе с объединенным НСА, архивными делами и документами в электронном виде (просмотр, скачивание / копирование и пр.);
•	поддержка возможности идентификации НСА, архивных дел и документов  в электронном виде т.н. «водяным знаком» (watermark) с изображением логотипа или названия (аббревиатуры названия) архива;
•	обеспечение различных (в том числе максимально возможных) технологических характеристик  отображения архивных дел и документов в электронном виде (цветность, разрешение, формат хранения), предоставляемых пользователю при исполнении заказов на архивные услуги средствами Системы;
•	обеспечение поддержки полноэкранного режима просмотра архивных дел и документов в электронном виде, а также возможность их масштабирования и поворота;
•	деление крупноформатных изображений на фрагменты, передача на клиентское место не всего изображения, а только фрагмента, который отображается на экране;
•	обеспечение возможности предоставления раздельного доступа к разным частям одной электронной копии документа.
4.5.2.10. Требования к подсистеме администрирования и управления контентом Системы
Подсистема администрирования и управления контентом Системы должна реализовать выполнение следующих функций:
•	обеспечение ролевой модели доступа к функционалу Системы различным категориям пользователей; 
•	реализация возможностей ведения глобальных и локальных справочников Системы;
•	обеспечение установки и изменения системных настроек оператором Системы;
•	управления структурой и наполнением Системы; 
•	протоколирование действий пользователей и ведение журнала событий;
•	реализация возможностей резервного копирования и восстановления данных; 
•	обеспечение мониторинга работоспособности Системы в целом и отдельных подсистем;
•	обеспечение мониторинга количества подключений участников к Системе, предоставление отчета по пиковым нагрузкам в графическом виде;
•	реализация удобного интерфейса диагностирования основных процессов, трассировки и мониторинга состояния;
•	сохранение детализованных лог-файлов, снимков экранов, текущего состояние памяти, файловой системы при возникновении аварийных ситуаций, либо ошибок в программном обеспечении.
4.5.2.11. Требования к подсистеме информационного взаимодействия Системы с внешними информационными системами
Подсистема информационного взаимодействия Системы с внешними информационными системами должна реализовать выполнение следующих функций:
•	автоматизация импорта данных из программного комплекса «Архивный фонд», а также коллекций электронных описей, хранящихся в ГКУ РО «ГАРО» и его филиалах в согласованных форматах представления данных об элементах НСА, архивных дел и документов в электронном виде;
•	обеспечение информационного взаимодействия с единой системой идентификации и аутентификации пользователей (ЕСИА);
•	информационное взаимодействие с электронными системами приема платежей (банковских учреждений, процессинговых центров, электронных кошельков и пр.);
Состав внешних информационных систем может быть уточнен на этапе выполнения работ по соглашению Сторон.
4.5.2.12. Требования к подсистеме информационной безопасности
Подсистема информационной безопасности должна проектироваться, руководствуясь требованиями действующих нормативных правовых актов Российской Федерации:
•	Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
•	Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
•	Указ Президента Российской Федерации от 22 мая 2015 г. № 260 «О некоторых вопросах информационной безопасности Российской Федерации»;
•	Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
•	Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
Защита персональных данных граждан в Системе должна обеспечиваться за счет ведения перечня информационных ресурсов Системы и сведений об уровне их конфиденциальности, ведения единого каталога пользователей, их ролей и категорий, использования организационно-режимных мер управления доступом к Системе и обеспечения физического разделения информации и ресурсов Системы, требующих различных мер и средств защиты.
При проектировании подсистемы информационной безопасности Системы должны учитываться требования по подключению информационных систем и информационно-коммуникационных сетей федеральных архивов к информационно-телекоммуникационной сети «Интернет» и размещения (публикации) в ней информации через российский государственный сегмент информационно-телекоммуникационной сети «Интернет».
Состав и содержание мер по обеспечению информационной безопасности и безопасности персональных данных, необходимых для обеспечения каждого из узлов распределенной системы, должны быть определены на этапе технического проектирования в рамках работ по построению подсистемы информационной безопасности в соответствии с приказом ФСТЭК России от 18.02.2013 № 21.
4.5.2.13. Требования к подсистеме контроля доступа пользователей из сети Интернет.
Подсистема должна являться шлюзовым решением, которое позволяет обеспечить безопасность приложения от внешних интернет-угроз, обеспечить управление трафиком и шириной канала, контролировать политику доступа из сети Интернет, а также обеспечивать безопасность электронной почты. В подсистеме должна быть реализована возможность "глубокого анализа трафика" (DCI - DeepContentInspection), что даёт возможность эффективно бороться с продвинутыми интернет-угрозами, в том числе с "угрозами нулевого дня", а также защищает пользователей от слежения и негативной рекламы.
Принцип работы решения должен быть основан на создании правил, применяемых к пользователям/группам пользователей. Продукт должен позволять администраторам контролировать поток трафика и управлять доступом пользователей.
Подсистема должна состоять из нескольких частей: сервер, консоль администрирования и возможности расширения дополнительных модулей, в том числе модуль для обеспечения проактивной защиты локальной сети от современных угроз, опасных и нежелательных интернет-ресурсов, модуль MailSecurity для фильтрации спама (или аналога), шлюзовый Антивирусный модуль Касперского (либо аналоги) для защиты от вредоносного ПО в потоке.
4.5.2.13.1 Требования к программной составляющей комплекса:
Общие требования к архитектуре:
· Подсистема должна поставляться в виде программного решения под системы виртуализации.
· Программное обеспечение должно обладать функциональностью, позволяющей осуществлять:
· контроль доступа пользователей Интернет и фильтрации трафика сети Интернет с обеспечением защиты от вредоносного программного обеспечения;
· мониторинг действий, совершаемых пользователями при работе с сетью Интернет, а также формирование отчётности.
· Функционал настройки средств фильтрации входящего и исходящего трафика должен позволять указывать в качестве фильтра маску или регулярное выражение.
· Фильтрация входящего и исходящего Интернет-трафика должна осуществляться с одновременным обеспечением проверки на наличие вредоносного программного обеспечения.
· Средства, реализующие функционал мониторинга работоспособности и формирования отчётности, должны предоставлять функционал автоматизированного получения данных о действиях пользователей, совершаемых в сети Интернет, от средств контроля доступа в сеть Интернет и фильтрации трафика сети Интернет.
· Средства контроля доступа фильтрации трафика сети, должны предоставлять функциональность полноценного proxy-сервера:
· работать в качестве непрозрачного (NonTransparent) и прозрачного (transparent) proxy-сервера и обеспечивать кэширование HTTP, HTTPS и FTP запросов;
· поддерживать аутентификацию пользователей, интегрироваться с доменами, построенными на базе MicrosoftActiveDirectory, и поддерживать технологию SingleSign-On;
· поддерживать аутентификацию пользователей с внешними серверами Radius, Kerberos, ActiveDirectory, Captiveportal, локальной базой учётных записей;
· поддерживать аутентификацию пользователей, работающих на терминальных серверах Windows, и на рабочих станциях, работающих под управлением ОС Windows, с использованием агентов авторизации;
· обеспечивать разделение прав на основе доменных и локальных групп и поддерживать управление разрешениями;
· иметь возможность при расширении функционала обеспечивать категорирование ресурсов и обеспечивать фильтрацию доступа пользователей на основе данных категорий;
· иметь возможность при расширении функционала обеспечивать фильтрацию доступа пользователей к ресурсам на основе контентной фильтрации;
· иметь возможность при расширении функционала поддерживать и автоматически обновлять базу данных ресурсов и присвоенных им категорий;
· обеспечивать категорирование ресурсов и обеспечивать фильтрацию доступа пользователей на основе данных категорий;
· обеспечивать фильтрацию доступа пользователей к ресурсам на основе контентной фильтрации;
· обеспечивать фильтрацию передаваемого контента и блокировку определённых типов файлов, в том числе в SSL-трафике, а также поддерживать выполнение антивирусной проверки передаваемого контента;
· предоставлять функционал гибкой настройки правил фильтрации на основе различных параметров, в частности, групп доступа пользователей, категорий ресурсов, отдельных ресурсов (в том числе ресурсов, не отнесённых ни к одной из категорий) и типов передаваемого контента;
· предоставлять интегрированные механизмы оповещения и уведомления администраторов Программного обеспечения и пользователей о событиях.
Требования к доступности и производительности:
· Программное обеспечение должно иметь возможность быть реализованным в соответствии с методом обеспечения высокой доступности, гарантируя минимальное время простоя, и полного решения возложенных задач при выходе из строя одного из компонентов;
· Максимальное время восстановления работоспособности Программного обеспечения при отказе средств управления должно составлять не более 24 часов. Максимальное время простоя Программного обеспечения должно составлять не более 0,5 часа в месяц;
· Программное обеспечение должно обеспечивать резервное копирование конфигураций компонентов и журналов регистрации событий с функцией исторического хранения данных с глубиной хранения не менее 12 месяцев;
· Программное обеспечение должно иметь возможность масштабирования. Увеличение числа обслуживаемых пользователей и объёма обрабатываемого трафика сети Интернет должно осуществляться путём подключения дополнительных программно-аппаратных компонентов Программного обеспечения;
· Программное обеспечение должно позволять в любое время выводить часть узлов фильтрации из эксплуатации для обслуживания с автоматическим перераспределением нагрузки на оставшиеся узлы прозрачно для пользователей. При наличии дополнительных узлов;
· Должен обеспечиваться функционал настройки программно-аппаратных средств, входящих в состав Программного обеспечения, без остановки всей Системы;
· Программное обеспечение должно обеспечивать функцию планового отключения для выполнения профилактических мероприятий, изменений или наращивания аппаратного обеспечения, установки обновлений на программное обеспечение;
· Программное обеспечение должно предоставлять инструменты диагностирования состояния собственных компонентов;
Требования к безопасности:
· Программное обеспечение не требует обязательных государственных аттестационных испытаний по требованиям информационной безопасности;
· В Программное обеспечение должна быть предусмотрена ролевая модель разграничения доступа. Роли должны иметь ограничения по доступу к Программному обеспечению на уровне интерфейсов, функционала, отчётов и производственных объектов;
· Входящие в состав Программного обеспечения программные компоненты должны быть российского производства;
Требования к функционалу средств контроля доступа и фильтрации трафика.
Средства контроля доступа и фильтрации трафика должны обеспечивать выполнение следующих функций:
· Обеспечение и контроль доступа пользователей с фильтрацией входящего и исходящего Интернет-трафика по протоколам HTTP/HTTPS;
· Проверка подлинности пользователей при доступе с использованием службы каталогов MicrosoftActiveDirectory;
· Контроль доступа пользователей с функционалом установки различных политик доступа для различных групп пользователей на основе членства в группах безопасности службы каталогов MicrosoftActiveDirectory;
· При расширении функционала иметь возможность антивирусной проверки объектов, загружаемых из сети Интернет (в том числе по протоколу SSL или TLS), с использованием антивирусных средств российского производства;
· При расширении функционала иметь возможность обновления базы вирусных сигнатур с периодичностью не реже 1 (одного) раза в неделю. Обновлённые базы поставляются производителем антивирусных средств;
· Иметь возможность при расширении функционала управления доступом на основе «чёрных» и «белых» списков, составленных с использованием категоризации сайтов. Функционал настройки фильтрации входящего и исходящего трафика должен позволять указывать в качестве фильтра маску или регулярное выражение. Списки категорий сайтов должны предоставляться производителем средств контроля доступа. Для Администраторов Программного обеспечения должна быть реализована функция внесения корректировок в данные списки, а также создания собственных категорий. Списки должны формироваться путём внесения не только одиночных сайтов, но и их списков (в формате текстовых файлов с разделителями);
· Управление доступом программ и сетевых служб путём разрешения и назначения портов;
· Отключение функционала контроля доступа для конкретных пользователей/IP-адресов;
· Предоставление интерфейса гибкой настройки правил фильтрации на основе различных параметров, в частности, групп доступа пользователей, категорий ресурсов (в том числе и ресурсов, не отнесённых ни к одной из категорий) и типов передаваемого контента;
· Настраиваемые оповещения администраторов Программного обеспечения о событиях в работе средств контроля доступа и фильтрации трафика;
· Протоколирование действий администраторов Программного обеспечения;
· Обеспечение отказоустойчивости программно-аппаратных компонентов Программного обеспечения;
Требования к функционалу средств мониторинга и отчётности;
Средства мониторинга функционирования и формирования отчётности должны обеспечивать выполнение следующих функций:
· Протоколирование действий пользователей и администраторов Программного обеспечения;
· ЖурналированиеИнтернет-трафика обязательно должно включать следующие поля:
· Client.IP;
· UserName;
· User-Agent;
· DateTime;
· URL.Host;
· URL.Destination.IP;
· URL.Port;
· Response.StatusCode;
· Connection.Protocol;
· URL.Categories;
· User-Defined.Policy;
· Geolocation.
· Возможность, в режиме on-line, отслеживания текущей сессии пользователя, определения сервера Программного обеспечения, через который установлена сессия, подключения к серверу и разбора пользовательской сессии;
· Определение геолокации на основе IP-адреса домена;
· Формирование отчётности с функционалом:
· Объявления пользовательских (новых) полей;
· Формирования запросов с использованием перекрёстных запросов (например, формирование отчёта топ-10 по трафику пользователей на основании полученных данных по IP/имени пользователя);
· Формирование отчётности с предоставлением функционала:
· Задания фильтров по всем (любым) полям, поддерживаемым средствами мониторинга функционирования и формирования отчётности;
· формирования запросов к базе данных;
· задания формата отчётов.
· Отправку отчётов по расписанию и по запросу администраторов Программного обеспечения;
· Отключение мониторинга функционирования и формирования отчётности для конкретных пользователей/IP-адресов;
· Автоматическое или ручное обновление компонентов с сайта производителя;
· Управление доступом к средствам мониторинга и отчётности с использованием ролевой модели;
4.5.2.13.2 Требования к функционалу средств контентного анализа:
Средства контентного анализа передаваемой информации должны обеспечивать выполнение следующих функций:
· Получение информации от средств контроля доступа и фильтрации трафика сети;
· Обеспечение следующих видов фильтрации (анализа) передаваемого контента:
· анализ передаваемых объектов по типу передаваемых объектов, в том числе определение и корректная обработка распространённых форматов файлов, применяемых в офисном ПО (MicrosoftOffice, PDF, TXT и т.д.);
· поиск и анализ регулярных выражений (ключевых слов);
· лингвистический (морфологический) анализ.
· Управление доступом к средствам контентного анализа с использованием ролевой модели.
4.5.2.13.3 Связь с существующим окружением и интеграция
· Программное обеспечение должно взаимодействовать со следующими смежными системами:
· Система ActiveDirectory.
· Система синхронизации времени (NTP).
· Система доменных имён (DNS).
· Система мониторинга SNMP.
· Почтовая система (E-mail).
· Система сбора и корреляции событий информационной безопасности (SIEM).
· Системы дополнительного контентного анализа.
· Программное обеспечение в части взаимодействия с системой ActiveDirectory должно поддерживать следующие варианты обмена:
· Аутентификация пользователей в ActiveDirectory.
· Определение принадлежности пользователей к группам ActiveDirectory.
· Программное обеспечение в части взаимодействия с системой синхронизации времени должно поддерживать определение точного времени.
· Программное обеспечение в части взаимодействия с системой DNS должно поддерживать определение IP-адресов узлов сети по имени узла.
· Программное обеспечение в части взаимодействия с системой мониторинга SNMP должно поддерживать оповещение и работу в режиме запросов состояния системы по протоколам SNMP v2c и SNMP v3.
· Программное обеспечение в части взаимодействия с почтовой системой должно поддерживать отправку по e-mail оповещений администраторам о событиях в работе средств контроля доступа и фильтрации трафика сети.
· Программное обеспечение в части взаимодействия со средствами мониторинга функционирования и формирования отчётности должно поддерживать подключение внешних баз данных различных производителей для хранения данных.
· Программное обеспечение в части обработки и хранения логов должно поддерживать различные форматы логов распространённых производителей proxy-серверов.
· Программное обеспечение в части взаимодействия с системами сбора и корреляции событий информационной безопасности должно предоставлять механизм экспорта журнальных сообщений в режиме реального времени. Формат и детализация данных сообщений должны настраиваться Программным обеспечением.
· Программное обеспечение в части взаимодействия с системами дополнительного контентного анализа должно предоставлять модуль интеграции по протоколу I-CAP с указанными системами в части условий доступа на основании результатов анализа контента.
4.5.2.13.4 Требования к пользовательскому интерфейсу.
· Программный интерфейс компонентов Программного обеспечения, включая средства управления, а также формы оповещений и уведомлений администраторов Программного обеспечения и пользователей Интернет должен полностью поддерживать русский язык, используя кодировку текста UTF-8.
· Наличие web-интерфейса для доступа к компонентам узла фильтрации Интернет-трафика, включая средства управления, полностью поддерживающего русский язык, используя кодировку текста UTF-8.
4.5.2.13.5 Требования к наличию отчётов:
Программное обеспечение должно обеспечивать формирование отчётности в табличном и графическом виде о совершаемых пользователями действиях в сети за различные периоды времени с функцией отправки отчётов по корпоративной электронной почте в общепринятых форматах данных (HTML, PDF, CSV).
4.5.2.13.6 Дополнительные возможности:
· Возможность публикации ресурсов c балансировкой нагрузки;
· Управление шириной канала для различных приложений, пользователей и сервисов;
· Поддержка VRRP кластеризации;
· Возможность создания временных пользователей (например, для общественных Wi-Fi сетей) с отдельными политиками безопасности;
· Управление BYOD (Bring Your Own Device). Возможно применение специальных правил доступа ко всем устройствам, включая ноутбуки, планшеты, смартфоны, используемыми пользователями на основе типов устройств;

4.5.3 [bookmark: _Toc512589070]Веб-приложение
	Веб-приложение должно иметь следующую структуру страниц:
1. Главная страница
a. Название архива полное и сокращенное
b. Поиск 
c. Режим работы
d. Меню
e. Важная информация (баннеры, анонсы, реклама, объявления)
f. Государственные услуги (текстовая и графическая информация и ссылка на раздел БД АИС КУАД РО)
g. Электронный читальный зал
h. Последние новости
i. Ближайшие мероприятия
j. Подвал (копирайт, меню, контактная информация, полезные ссылки)
2. Об архиве
a. Руководство архива
b. Структура
c. Устав
d. Административные регламенты (архив административных регламентов)
e. Архивное законодательство
f. Нормативные и методические документы
g. Результаты деятельности (общая информация, документы-отчеты)
h. История
3. Новочеркасский филиал
4. Таганрогский филиал
5. Услуги
a. Общий порядок исполнения запросов
i. Социально-правовые запросы
ii. Тематические запросы
iii. Генеалогические запросы
b. Расценки на услуги
c. Государственные услуги
d. Читальный зал
i. Правила работы пользователей в читальном зале ГКУ РО "ГАРО"
ii. Памятка копирования архивных документов и использования компьютерной и цифровой техники в читальном зале ГКУ РО "ГАРО". 
iii. Расценки на услуги копирования документов
e. Руководство пользователя Системы
6. Работа с организациями - источниками комплектования
7. Поиск
8. Контакты
a. Список архивов и их контактных данных
b. Карта
9. Новостная лента
a. Новости
b. Графические материалы
i. Фотогалерея
ii. Видеогалерея
c. СМИ (текстовая и графическая информация, список ссылок-анонсов с переходом к отдельной статье)

10. Виртуальный читальный зал
10.1. Научно-справочный аппарат (бесплатная часть)
10.1.1. Поисковый запрос (поиск осуществляется с учетом морфологии русского языка и близости слов в предложении, ранжировании и релевантности поисковой выдачи)
10.1.2. Состав и содержание НСА
10.1.3. Тематические обзоры
10.1.4. Обзоры фондов
10.1.5. Сведения о новых поступлениях и рассекреченных документах
10.2. Просмотр документов (платная часть)
10.3.Личный кабинет
a. Авторизация
b. Регистрация
c. Восстановление пароля
d. Мои запросы - последние запросы посетителя.
e. Услуги - список услуг, запрошенных посетителем, статус их исполнения.
f. Настройки
i. ФИО
ii. Контактные данные
iii. Пароль
g. Платежная информация
i. Настройка данных для платежей
ii. История финансовых операций
11. Веб-проекты
a. Виртуальные выставки
b. Тематические подборки
c. Календарь памятных дат
d. Региональный реестр уникальных документов
e. Библиографический указатель публикаций с использованием архивных документов и материалов
12. Отправить запрос
13. Гостевая книга
14. Политика обработки персональных данных

Указанный состав страниц может быть уточнен на этапе технического проектирования  Системы.
4.5.3.1. Модуль «Новости и информация».
Новостная лента должна обеспечивать размещение текстовых и графических материалов в виде новостных блоков. Создание блока должно происходить в интерфейсе, понятном любому пользователю, даже имеющему только базовые навыки работы с персональным компьютером. Интерфейс создания новостных блоков должен включать в себя инструменты создания и редактирования текста, таблиц, диаграмм и других атрибутов, таких как шрифт, абзац, стиль, разметка и прочее. Должен позволять производит вставку графических, музыкальных и видеофайлов из единого хранилища графической и видео информации путем добавления через стандартное диалоговое окно операционной системы пользователя, либо путем перетаскивания. 
Все новостные блоки должны группироваться по тематике. Темы новостей должны создаваться заблаговременно через соответствующий модуль для каждого участника Системы в отдельности, но с возможностью синхронизации тем с основной новостной лентой Портала. 
Новостные блоки должны разделяться так же на три основные раздела:
- главное;
- основное;
- архив.
В раздел «Главное» должны попадать все новости, при создании которых был выставлен соответствующий чекбокс. Количество одновременно показываемых новостей в новостной ленте в разделе «Главное» не должно превышать шесть.  При добавлении новой новости в этот раздел, атрибут «Главная» с самой старой из шести должен быть снят автоматически, а новость перемещена в раздел «Основное» без изменения даты и времени публикации.
В раздел «Основное» должны попадать все новости размещаемые в новостной ленте Портала с разбиением по тематике.  Количество одновременно показываемых новостей каждой тематики в разделе на главной странице Портала не должно превышать четырёх. Все остальные темы в ленте должны пролистываться автоматически с помощью колеса мыши. Пользователь должен иметь возможность просмотреть все новости по выбранной тематике в том же окне, путём перехода на новую страницу. Все новости раздела, имеющие возраст более 12 месяцев, должны помещаться в раздел «Архив».
Раздел «Архив» должен представлять из себя отдельную страницу для хранения текстовых вариантов загруженных новостей за все время существования Портала. Раздел должен быть доступен всем пользователям по соответствующей ссылке.
Пользователь должен иметь возможность подписки на выбранные новости. Данные подписавшихся сохраняются в базе портала.

4.5.3.2. Модуль «Нормативные и методические документы». 
Должен быть реализован в виде базы данных или нескольких баз данных с возможностью редактирования в CMS Портала.

4.5.3.3. Модуль «Архивное законодательство».
Должен быть реализован в виде базы данных или нескольких баз данных с возможностью редактирования в CMS Портала.

4.5.3.4. Модуль  «Справочник  ликвидированных организаций» 
Должен быть реализован в виде базы данных или нескольких баз данных с возможностью редактирования в CMS Портала.

4.5.3.5. Модуль «Веб-проекты»:
Необходимо разработать инструменты представления в Интернете документов архивов, как новой формы выставочной деятельности «Виртуальные выставки» (галерея, «листалка»и т.д.) и электронной публикации архивных документов («Тематические подборки») и, опубликованных ранее, сборников документов, справочников и т. д.
4.5.3.5.1. «Виртуальные выставки». 
4.5.3.5.2. «Тематические подборки документов».
4.5.3.5.3. «Региональный реестр уникальных документов»
Должен быть реализован в виде базы данных или нескольких баз данных с возможностью редактирования в CMS Портала.
4.5.3.5.4. «Календарь знаменательных дат» (по документам архивов)»
Должен быть реализован в виде базы данных или нескольких баз данных с возможностью редактирования в CMS Портала.
4.5.3.5.5. «Библиографический указатель публикаций с использованием архивных документов и материалов».
	
4.5.4 [bookmark: _Toc512589071]	Общие требования к Веб-приложению
Веб-приложение должно обладать оригинальным графическим дизайном, обеспечивающим надлежащую функциональность. Варианты дизайна согласовываются с Заказчиком. Если первый вариант не устраивает Заказчика, общее количество вариантов концептов не должно превышать 3х. 
Веб-приложение должно состоять из главных и второстепенных разделов. 			Создание/редактирование/удаление разделов, подразделов, страниц, информации в модулях и иных элементов веб-приложения должно осуществляться из CMS веб-приложения администратором веб-приложения без получения дополнительных навыков в веб-программировании. Специалисты Исполнителя должны провести обучение Администратора работе с CMS и его базовыми возможностями.
Наполнение модулей должно быть доступно администраторам веб-приложения без дополнительного программирования. Управление модулями должно разграничиваться Главным администратором Портала между администраторами архивов - участников Системы по средствам выдачи соответствующих прав.
Функции и контент Веб-приложения должны быть доступны в полном объёме без ограничений в следующих браузерах (десктопной и мобильной версии):
Microsoft Edge 15 ивыше;
Microsoft Internet Explorer версии11ивыше;
GoogleChrome версии 64 и выше;
MozillaFirefox версии 57 и выше;
Yandex Браузер версии 15 и выше;
AppleSafari версии 10 и выше.
Портал и все его компоненты, включая контент,  должен корректно и без искажений отображаться в виде мобильной версии во встроенных браузерах следующих мобильных платформ:
· GoogleAndroid версии 7 и выше;
· AppleiOS версии 9 и выше;
· Microsoft Windows Phone версии8ивыше.
Основным языком Веб-приложения должен быть русский язык.
При разработке веб-приложения необходимо предусмотреть возможность создания версии портала на нескольких языках. Версии Портала на отличных от русского языках не должны являться идентичными, причем версия на другом языке должна быть вторичной по отношению к русской. Структура разделов и ресурсов иноязычной версии в целом должна наследовать структуру русскоязычной части, т.е. должна содержать как минимум те же разделы первого уровня. Материалы прочих подразделов могут сокращаться и объединяться. Служебные поля и текстовые элементы интерфейсов также должны иметь перевод. Пользователь должен иметь возможность в любой момент при просмотре сайта переключаться с одной версию на другую. Состав информации, подлежащей переводу, определяется Заказчиком.
Разработка веб-приложения должна включать разработку версии для слабовидящих, а также подключение аналитической системы «Спутник» учета посещаемости веб-страниц.

4.5.5 Сервис API для пользовательского интерфейса
В рамках проекта необходимо разработать REST-сервис доступа к данным, с помощью которого веб-приложение сможет осуществлять следующие операции:
· Поиск документов в БД ПК «Архивный фонд» по атрибутам;
· Получение атрибутов документа;
· Получение файла для предварительного просмотра документа из ПК «Архивный фонд»;
· Создание запроса на получение оригинального файла определенного документа из ПК «Архивный фонд»;
· Получение результата запроса оригинального файла определенного документа из ПК «Архивный фонд»;
Сервис доступа к данным должен осуществлять обмен информацией с использованием архитектуры REST с помощью стандарта JSONпо протоколу https. Для доступа к данным должен быть предусмотрен механизм авторизации.

4.6 [bookmark: _Toc512589072]Требования к видам обеспечения
4.6.1 [bookmark: _Toc512589073]Требования к информационному обеспечению
[bookmark: _Toc512589074]4.6.1.1  Требования к составу, структуре и способу организации данных в системе
Состав, структура и способы организации данных в программном обеспечении системы определяются особенностями представления и хранения данных, архитектурными принципами построения, а также программно-техническими средствами, используемыми при создании.
В случае ликвидации отдельных сайтов архивных учреждений - участников Системы перенос текущего информационного наполнения в разрабатываемый портал осуществляется силами Исполнителя по согласованию с Заказчиком и архивными учреждениями - Участниками системы. В дальнейшем информационное наполнение осуществляется силами работников архивных учреждений - участников Системы.
За счет использования общих архитектурных принципов и использования общего программного инструментария должно достигаться единство технологических решений.
[bookmark: _Toc512589075]4.6.1.2 Требования к системным справочникам
Система должна поддерживать ведение справочников, необходимых для ее корректной работы. Справочником является специальный список, который содержит данные, используемые при заполнении форм, а также используемые в информационных целях.
Должны поддерживаться справочники как с простой структурой (одноуровневый список), так и с иерархической структурой (многоуровневый список). 
Справочники, источником данных которых является ПК «Архивный фонд», должны синхронизироваться посредством подсистемы интеграции.
4.6.2 [bookmark: _Toc512589076]Требования к лингвистическому обеспечению
[bookmark: _GoBack]Система должна поддерживать интерактивный диалоговый режим взаимодействия с конечным пользователем на русском языке.
При разработке решения должны применяться следующие языки высокого уровня: PHP, HTML, CSS, JavaScript, SQL, C#. Должны выполняться следующие требования к кодированию и декодированию данных: Windows CP1251 для подсистемы хранения данных; Windows CP1251 информации, поступающей из систем-источников. Для реализации алгоритмов манипулирования данными в хранилище данных необходимо использовать стандартный язык запроса к данным SQL и его процедурное расширение T-SQL.
4.6.3 [bookmark: _Toc512589077]Требования к программным технологиям и стороннему программному обеспечению
	Для развертывания и ввода в эксплуатацию веб-сайта должно использоваться, предоставленное Заказчиком серверное оборудование. Используемое при разработке Системы ПО, программные технологии и средства разработки должны соответствовать следующим требованиям:
· Apache 2.4 и выше;
· PHP 5.6 и выше;
· Поддержка FastCGI;
· MySQL 5.6 и выше, или Microsoft SQL Server Express Edition 2012 и выше;
· Поддержка SSL (SSL-сертификат для https);
· Поддержка кодировки UTF-8 (где именно? выше упоминалась CP1251?).
Операционные системы допустимые для установки серверной части Microsoft Windows Server 2012R2 версий Standart\Enterprise\Datacenter и выше.
4.6.4 [bookmark: _Toc512589078]Технические требования по развертыванию системы
Эксплуатация системы должна быть рассчитана на работу на серверном оборудовании Заказчика. Ее развертывание должно требовать не более одной установки операционной системы с платной лицензией: Microsoft WindowsServerStandard 2008 R2 или 2012 R2. Суммарно для работы системы на серверах заказчика может быть выделено не более 6 виртуальных процессоров типа IntelE5-2620@2GHz, 8 Гб оперативной памяти и 100 Гб дискового пространства.
На время тестовой эксплуатации в течение гарантийного срока серверная часть решения должна быть развернута на серверах Исполнителя. По требованию Заказчика перенос Системы на его серверное оборудование должен быть осуществлен в течение 10 (десяти) рабочих дней.
Исполнитель должен обеспечить развертывание и штатное функционирование Системы на сервере Заказчика. Исполнитель должен обеспечить полную работоспособность Системы и ее совместимость с установленным на сервере Заказчика программным обеспечением. Функционирование Системы не должно приводить к ухудшению, ограничению работоспособности и/или сбоям в работе другого программного обеспечения, установленного на сервере Заказчика. Все возможные конфликты программного обеспечения должны быть устранены Исполнителем.

4.6.5 [bookmark: _Toc512589079]Требования к организационному обеспечению
Организационное обеспечение представляет собой совокупность организационных мероприятий и нормативной документации (регламента эксплуатации системы, руководств, инструкций), описывающих процесс функционирования и эксплуатации решения. 
4.6.5.1 [bookmark: _Toc512589080]Требования к организации функционирования системы и порядкувзаимодействия пользователей системы и персонала, обеспечивающего эксплуатацию системы
Система должна функционировать ежедневно в рабочие дни в непрерывном режиме. 
Контроль за функционированием системы, проведение плановых и внеплановых регламентных работ, устранение отказов и сбоев должны осуществляться установленным порядком в рамках выполнения своих должностных обязанностей ответственными за эксплуатацию системы, которые в своих действиях должны руководствоваться соответствующими инструкциями.
4.6.5.2 [bookmark: _3tbugp1][bookmark: _Toc512589081]Требования к защите от ошибочных действий пользователей системы и персонала, обеспечивающего функционирование и эксплуатацию системы
Для защиты данных от ошибочных действий пользователей программное обеспечение системы должно:
· при обнаружении ошибок в действиях пользователя выдавать сообщения с информацией, достаточной для исправления ошибки;
· проверять данные при вводе в зависимости от установленных параметров контроля в системе;
· протоколировать действия пользователей.
Пользователи должны пройти обучение и отвечать требованиям к квалификации персонала. Персонал, обеспечивающий эксплуатацию системы (администраторы, прикладные программисты), также должен пройти соответствующее обучение и отвечать требованиям к квалификации этого персонала.
Для каждого пользователя права доступа к документам и функциям системы должны быть установлены ответственным за эксплуатацию таким образом, чтобы возможные ошибочные действия пользователей были сведены к минимуму (т.е. ограничением доступных функций системы минимумом, соответствующим их прямым должностным обязанностям).
При совершении пользователями ошибочных действий, несмотря на использование вышеуказанных мер, и обнаружении этих действий постфактум, ответственные за эксплуатацию должны иметь средства и возможность, в зависимости от их конкретной роли в системе, исправлять эти ошибочные действия.

4.6.5.3 [bookmark: _Toc512589082]Требования к процессу обучения пользователей
В зависимости от функциональных обязанностей сотрудников должно быть предусмотрены следующие виды семинарного обучения:
· технические специалисты (администраторы, прикладные программисты) (курс А);
Ответственность за формирование групп обучения и согласование графика обучения несет Заказчик
	Программы курсов определяются на этапе технического проектирования.


4.6.5.4 Требования к гарантийному обслуживанию
Гарантийное обслуживание Системы должно осуществляться Исполнителем в течение 1 (одного) года со дня подписания сторонами акта сдачи-приемки выполненных работ и включает в себя:
– «горячую линию» консультаций по телефону и электронной почте;
– исправление в течение 3 рабочих дней всех ошибок, выявленных в процессе эксплуатации;
–  внесение в техническую документацию изменений, связанных с устранением дефектов и ошибок, в течение 5 рабочих дней с момента исправления всех выявленных в процессе эксплуатации ошибок;
– мониторинг работоспособности.


5 [bookmark: _Toc512589083]СОСТАВ И СОДЕРЖАНИЕ УСЛУГ ПО СОЗДАНИЮ СИСТЕМЫ
Состав работ определяется задачами исполнителя (п 3.2):
1. Разработка технического проекта.
2. Разработка системы согласно техническому проекту.
3. Проведение тестовых испытаний системы
4. Устранение замечаний по результатам тестовых испытаний системы
5. Документирование системы.
6. Проведение семинаров для ключевых пользователей и эксплуатационного персонала по работе с системой.


6 [bookmark: _Toc512589084]ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ СИСТЕМЫ
Заказчик и Исполнитель на период реализации проекта по созданию системы формируют рабочую группу проекта, состоящую из специалистов обеих сторон. Рабочая группа проекта в ходе создания системы обеспечивает постоянный контроль соответствия предлагаемых решений требованиям данного технического задания. Исполнитель еженедельно представляет развернутый письменный отчет о проведенных работах и сложностях, возникших во время выполнения работ.
Тестовые испытания системы представляют собой процесс проверки выполнения заданных функций, определения и проверки соответствия характеристик системы требованиям настоящего технического задания и технического проекта, выявления и устранения недостатков в действиях системы и разработанной документации на тестовом стенде. 
Факт успешного завершения тестовых испытаний фиксируется в протоколе тестовых испытаний системы, подписываемом участниками рабочей группы проекта.
Приемка работ по развертыванию системы на рабочих серверах фиксируется протоколом, подписываемом участниками рабочей группы проекта. 

7 [bookmark: _Toc512589085]ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ
Проектная документация на систему должна содержать следующие документы:
· детализированное техническое задание;
· календарный план;
· технический проект решения;
· эксплуатационная документация;
· описание программно-аппаратных требований к серверам для развертывания и эксплуатации разработанной Системы.

Эксплуатационная документация должна включать:
· ведомость эксплуатационных документов;
· электронные носители, содержащие полные исходные программные коды компонентов разработанной Системы с указанием версий необходимых компиляторов и интерпретаторов (в т.ч. СУБД) для функционирования кода в составе системы;
· перечень всех процедур и функций программного кода с описанием входных и выходных аргументов. Описание принадлежности процедур и функций к отдельным программным компонентам;
· технологическая инструкция, включающая блок-схему, иллюстрирующую взаимодействие функциональных компонентов разработанной Системы при реализации всего пользовательского функционала;
· руководство пользователя;
· руководство администратора;

Порядок оформления и предъявления Заказчику результатов оказания услуг по вводу системы в эксплуатацию должен соответствовать требованиям ГОСТ 34.201-89, ГОСТ 34.003-90.
Состав эксплуатационной документации уточняется после завершения опытной эксплуатации системы и согласуется Сторонами. Допускается объединять отдельные виды эксплуатационных документов. 
Документация представляется заказчику в виде твердых копий (экземпляр на бумажном носителе) и в электронном виде.

8 [bookmark: _Toc512589086]ИСТОЧНИКИ РАЗРАБОТКИ
Настоящее Техническое Задание разработано на основе следующих документов и информационных материалов:
ГОСТ 34.602-89 «Техническое задание на создание автоматизированной системы»
ГОСТ 34.003-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения»;
ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;
ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначения документов при создании автоматизированных систем»;
ГОСТ 34.603-92. «Информационная технология. Виды испытаний автоматизированных систем»;
ГОСТ 24.701-86 «Надежность автоматизированных систем управления».
ГОСТ 24.207-80 «Требования к содержанию документов по программному обеспечению»
РД 50-682-89 «Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Общие положения»;
РД 50-680-88 «Методические указания. Автоматизированные системы. Основные положения»;
РД 50-34.698-90 «Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов»;
Р 50-34.126-92 «Информационная технология. Правила проведения работ при создании автоматизированных систем»
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